ZARZADZENIE NR 132
KOMENDANTA GLOWNEGO POLICJI

z dnia 5 pazdziernika 2012 .

zmieniajace zarzadzenie w sprawie szczegolnego sposobu organizacji i funkcjonowania
kancelarii tajnych i innych niz kancelaria tajna komorek organizacyjnych odpowiedzialnych za
przetwarzanie materialdéw niejawnych, sposobu i trybu przetwarzania informacji niejawnych
oraz doboru i stosowania Srodkow bezpieczenstwa fizycznego informacji niejawnych w Policji

Na podstawie art. 47 ust. 3 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych
(Dz. U. Nr 182, poz. 1228) zarzadza sig, co nastgpuje:

§ 1. W zarzadzeniu nr 2020 Komendanta Gtownego Policji z dnia 30 grudnia 2010 r. w sprawie
szczegblnego sposobu organizacji i funkcjonowania kancelarii tajnych iinnych niz kancelaria tajna
komorek organizacyjnych odpowiedzialnych za przetwarzanie materialow niejawnych, sposobu
itrybu przetwarzania informacji niejawnych oraz doboru i stosowania $rodkow bezpieczenstwa
fizycznego informacji niejawnych w Policji (Dz. Urz. KGP z 2011 r. Nr 1, poz. 5) wprowadza si¢
nastgpujace zmiany:

Dw§ 1:
a) w pkt 4 uchyla sig lit. c,
b) pkt 6 otrzymuje brzmienie:
,0) dobdr 1 stosowanie srodkow bezpieczenstwa fizycznego.”;
2) w § 2 ust. 1 uchyla si¢ pkt 4, 6, 101 12-14;
3)w§ 19:
a) ust. 1 otrzymuje brzmienie:
»1. W kancelarii prowadzi si¢ nastgpujace urzadzenia ewidencyjne:
1) rejestr dziennikow ewidencji 1 teczek;
2) dziennik ewidencyjny;
3) ksiazke doreczen przesytek miejscowych;
4) wykaz przesylek nadanych;
5) rejestr wydanych przedmiotow.”,
b) po ust. 1 dodaje si¢ ust. la w brzmieniu:

»la. Wzory urzadzen ewidencyjnych, o ktorych mowa wust. 1, okreslaja odpowiednio
zataczniki nr 1, 2, 4, 51 6 do rozporzadzenia Rady Ministréw z dnia 7 grudnia 2011 r. w sprawie
organizacji 1 funkcjonowania kancelarii tajnych oraz sposobu i trybu przetwarzania informacji
niejawnych (Dz. U. Nr 276, poz. 1631).”;

4) § 21 otrzymuje brzmienie:

»1. Urzadzenia ewidencyjne okre§lone w§ 19 wust. 1pkt 2, 3, 51 ust. 5podlegaja
zarejestrowaniu w rejestrze dziennikow ewidencji 1 teczek, ktory jest nadrzednym urzadzeniem
ewidencyjnym w stosunku do innych urzadzen prowadzonych przez kancelari¢ inie podlega
ewidencjonowaniu.

2. Urzadzenia ewidencyjne, o ktorych mowa w § 19 ust. 1 pkt 2, 3, 51 ust. 5, oraz ich kolejne
tomy rejestruje si¢ pod odrgbnymi pozycjami.”;

S)yw§22:



a) ust. 1 otrzymuje brzmienie:

, 1. Informacjg o zarejestrowaniu urzadzenia ewidencyjnego, o ktorym mowa w § 19, w rejestrze
dziennikow ewidencji i teczek odnotowuje sig na karcie tytulowej tego urzadzenia.”,

b) ust. 5 otrzymuje brzmienie:

»d. W urzadzeniu ewidencyjnym, o ktorym mowa w § 19 ust. 1 pkt 2, umieszcza si¢ na srodku
na gorze i1 dole karty tytulowej 1 oktadki odpowiednig klauzulg tajnosci.”,

¢) ust. 6 otrzymuje brzmienie:

,»,0. Czynnosci, o ktorych mowa w ust. 2-4, dokonuje si¢ takze w stosunku do urzadzenia
ewidencyjnego, o ktorym mowa w § 19 ust. 1 pkt 2, 3, S1ust. 5.”;

6) § 25 otrzymuje brzmienie:

»3 25. 1. W przypadku stwierdzenia uszkodzenia otrzymanej przesytki lub §ladoéw jej otwierania
pracownik kancelarii kwitujacy odbior przesytki sporzadza w obecnosci dorgczajacego, w trzech
jednobrzmiacych egzemplarzach, protokdét w sprawie wuszkodzenia przesytki. Pierwszy
egzemplarz przekazuje si¢ nadawcy, drugi dorgczajacemu, atrzeci pozostaje w kancelarii
przyjmujacej przesytke.

2. Wzor protokolu w sprawie uszkodzenia przesylki okresla zalacznik nr 1 do
rozporzadzenia Prezesa Rady Ministréw zdnia 7 grudnia 2011 r. w sprawie nadawania,
przyjmowania, przewozenia, wydawania iochrony materialow zawierajacych informacje
niejawne (Dz. U. Nr 271, poz. 1603).”;

7) § 26 otrzymuje brzmienie:
,»$ 26. Wyslanie z kancelarii przesyltek na podstawie wykazu przesylek nadanych obejmuje:

1) porownanie ilos$ci przesylek otrzymanych i przeznaczonych do wyslania z ilo$cia pozycji
w wykazie przesylek nadanych;

2) sprawdzenie calo$ci opakowania i prawidtowos$ci oznaczenia oraz zaadresowania przesylek;

3) zapakowanie przesytki w koperte zewngtrzng i jej zaadresowanie, zabezpieczenie w sposob
uniemozliwiajacy nieuprawniony dost¢p do zawartosci, a takze ostemplowanie pieczgcia
nagtowkowa i oznaczenie numerem wykazu;

4) wpisanie przesytki do wykazu przesytek nadanych sporzadzonego w dwoéch egzemplarzach;
5) kontrolg ilosci przesylek z ilo$cia pozycji w wykazie przesytek nadanych;

6) przekazanie catosci korespondencji wraz zjednym egzemplarzem wykazu przesylek
nadanych kurierowi poczty specjalnej, ktéry potwierdza jej odbidér podpisem, zapisem

" o,

liczbowym 1 stownym ilo$ci przyjetych przesytek oraz odciskiem pieczeci "do pakietow".”;
8) w § 29 ust. 5 otrzymuje brzmienie:

»d. Wzor karty zapoznania si¢ z dokumentem okresla zalacznik nr 3 do rozporzadzenia,
o ktorym mowa w § 19 ust. 1a.”;

9) w § 33 ust. 5 otrzymuje brzmienie:

»d. W przypadku odlaczenia od pisma przewodniego jednego lub wigcej zatacznikow,
w rubryce dziennika ewidencyjnego "Adnotacje o wystaniu dokumentu lub zatacznika (pozycja
w ksiazce dorgczen przesylek miejscowych/ pozycja wykazu przesytek nadanych/zatacznik do
pisma nr...)" zamieszcza si¢ adnotacjg, zawierajaca jedna z nastepujacych informac;ji:

"

1) "zataczniki odestano przy dokumencie nr (nalezy poda¢ numer z dziennika
ewidencyjnego, za ktorym przestano dokument wraz z zatacznikami);

2) "zalacznik nr ... odestano przy dokumencie nr ..." (nalezy podaé, ktory zalacznik odestano
oraz jakim numerem oznaczono dokument w dzienniku ewidencyjnym).”;



10) Rozdziat 6 otrzymuje brzmienie:

2

Przetwarzanie informacji niejawnych na informatycznych nosnikach danych

§ 37. 1. Informatyczne no$niki danych, zwane dalej w skrocie ,,IND”, z utrwalonymi na nich
dokumentami elektronicznymi podlegaja rejestracji w rejestrze  wydanych przedmiotow
w kancelarii tajnej komoérki wprowadzajacej IND do eksploatacji.

2. Otrzymane IND zutrwalonymi na nich dokumentami elektronicznymi podlegaja
procedurze okreslonej w § 27. Przesytanie IND odbywa si¢ za pismem.

3. Dokumenty elektroniczne podlegaja zaewidencjonowaniu w dzienniku ewidencyjnym.
Dokumenty elektroniczne i dokumenty nieelektroniczne posiadajace t¢ sama tre$¢ oznaczane sa
ta sama sygnaturg literowo-cyfrowa.

4. Wydruki dokumentéw elektronicznych z IND podlegaja zarejestrowaniu w dzienniku
ewidencyjnym.

5. Klauzulg tajnosci nanosi sig, o ile to mozliwe, na dokumencie elektronicznym.
6. W rejestrze wydanych przedmiotoéw powinien by¢ wpisany numer seryjny IND.

§ 38. 1. Dokument elektroniczny oznacza si¢ metryka, o ktorej mowa w rozporzadzeniu Prezesa
Rady Ministréw z dnia 22 grudnia 2011 r. w sprawie oznaczania materialdw 1 umieszczania na
nich klauzul tajnosci (Dz. U. Nr 288, poz. 1692).

2. Tre$¢ metryki dokumentu elektronicznego okreslaja przepisy rozporzadzenia, o ktorym
mowa w ust. 1.

3. Metryka dokumentu elektronicznego stanowi jego integralng czgs¢.

4. IND w postaci dyskow twardych indywidualnych oraz bgdacych elementami macierzy
dyskowych, stuzace do przetwarzania informacji niejawnych powinny posiada¢ naniesione
w sposéb trwaly oznaczenie zawierajace:

1) numer, pod ktorym IND jest zarejestrowany w rejestrze wydanych przedmiotow;
2) klauzulg tajnosci IND.

5. Na IND stanowiace macierz dyskowa lub na IND w innych stanowiskach, w ktorych nie
ma dostepu do IND, numer rejestru wydanych przedmiotéw umieszcza si¢ na obudowie IND.

6. Sposob postgpowania z materiatami zawierajacymi informacje niejawne wykorzystywane
w urzadzeniach lub systemach przeznaczonych do wykonywania czynno$ci operacyjno-
rozpoznawczych, w szczegdlnosci z urzadzeniami, czg§ciami urzadzen lub IND okre§lono
w rozporzadzeniu, o ktorym mowa w ust.1.

7. Dopuszcza sig¢ wykorzystywanie IND przeznaczonych do utrwalania informacji
niejawnych w postaci dokumentéw elektronicznych przez uzytkownikéw okreslonego systemu
teleinformatycznego, jezeli dokumentacja bezpieczenstwa systemu teleinformatycznego tego nie
zabrania, ale tylko w niezbgdnym zakresie oraz po spetnieniu, w przypadku IND typu pamigé
USB lub karta pamigci, nastgpujacych warunkow:

1) IND musi posiada¢ jednoznacznie odczytywalny numer seryjny;

2) system operacyjny jest tak skonfigurowany, iz tylko dopuszczone IND sa przez niego
wykrywane.

8. Dopuszcza si¢ wykorzystanie IND do przetwarzania informacji jawnych, w systemach
niejawnych, w celu realizacji niezbednych zadan Policji po zaewidencjonowaniu ich w wykazie
prowadzonym przez kierownika komorki organizacyjnej, ktory dla IND okre§lonych w ust.
7 pkt 1 musi zawiera¢ ich numer seryjny.



9. Wynoszenie lub wywozenie niejawnych IND poza strefy ochronne powinno by¢
dozwolone jedynie pod warunkiem zastosowania certyfikowanych, kryptograficznych metod
ochrony lub przez spelnienie wymagan okreslonych w przepisach rozporzadzenia, o ktorym
mowa w § 25 ust. 2.

10. W przypadku niejawnych IND zalecane jest szyfrowanie znajdujacych si¢ na nich
informacji algorytmem AES-256 z 8-znakowym hastem dla informacji o klauzuli niZzszej niz
tajne 1 14-znakowym haslem w innych przypadkach.

§ 39. 1. Informacje niejawne w postaci dokumentéw elektronicznych wolno przetwarzaé
wytacznie na zarejestrowanych IND przygotowanych wedlug zasad okreslonych w § 37 1 § 38.
IND typu pamig¢ USB oraz karta pamigci nalezy uprzednio sprawdzi¢ pod katem
prawidtowosci jednoznacznie odczytywalnego numeru seryjnego.

2. Zapisywanie dokumentéw jawnych na IND jest dozwolone, jezeli tworza razem
z utrwalonymi na nich niejawnymi dokumentami elektronicznymi catos¢ sprawy.

3. Formatowanie IND w postaci dysku twardego stanowiska systemu przetwarzajacego
informacje niejawne oraz wszystkie operacje wykonane na tym IND wymagaja odnotowania
tego faktu w odpowiednim dzienniku stanowiska komputerowego dla okreslonego systemu.

4. Zabrania sig zapisu na IND informacji prywatnych.
5. Zabrania sig rejestrowania prywatnych IND.

§ 40. 1. IND zutrwalonymi na nich dokumentami elektronicznymi nalezy chroni¢ przed
znieksztalceniem badZz zniszczeniem zapisanej informacji pod wplywem temperatury, pol
elektrycznych, magnetycznych i innych czynnikow.

2. IND z utrwalonymi na nich dokumentami elektronicznymi powinny by¢ przechowywane
w opakowaniu ochronnym.

3. Kazdy uzytkownik zobowiazany jest do okresowej kontroli stanu technicznego
posiadanych IND, przy czym w przypadku stwierdzenia nieprawidlowosci polegajacej na
niemozliwosci odczytu, zapisu lub innego uszkodzenia, powinien zglosi¢ ten fakt do
pelnomocnika ochrony, ktéry podejmie decyzj¢ o dalszym postepowaniu.

§ 41. 1. Zabronione jest wynoszenie lub wywozenie niejawnych IND poza jednostke
organizacyjna, w zwiazku z naprawa lub konserwacja sprzetu komputerowego przez podmioty
zewnetrzne.

2. W przypadku cyklicznej wymiany informacji niejawnych z instytucjami spoza Policji
zaleca sig uzywanie grupy IND dedykowanych dla kazdej z tych instytucji.

§ 42. 1. Uszkodzone niejawne IND podlegaja zniszczeniu fizycznemu, przy czym przed
fizycznym zniszczeniem IND nalezy, o ile jest to mozliwe, dokona¢ usunigcia z niego danych.

2. Niszczenie niejawnych IND zarzadza kierownik komorki organizacyjnej Komendy
Gtownej Policji, w ktorej zaewidencjonowano IND z dokumentem elektronicznym, powolujac
komisje¢, w sktad ktoérej wechodza:

1) przedstawiciel komorki organizacyjnej, na ktorej stanie jest zaewidencjonowany IND;

2) kierownik kancelarii tajnej lub osoba przez niego upowazniona, aw uzasadnionych
przypadkach inspektor bezpieczenstwa teleinformatycznego lub osoba przez niego
upowazniona;

3) uzytkownik IND lub inna osoba upowazniona przez jego przetozonego;

4) przedstawiciel pionu informatyki — gdy zachodzi konieczno$¢ wymontowania IND
z chroniacej go obudowy.



3. W przypadku terenowych jednostek organizacyjnych lub komorek organizacyjnych
kierownik tej jednostki lub komorki, w porozumieniu zinspektorem bezpieczenstwa
teleinformatycznego lub pelnomocnikiem ochrony, powotuje komisje, o ktorej mowa w ust. 2,
w sklad ktorej wechodza:

1) przedstawiciel jednostki organizacyjnej lub komoérki organizacyjnej, na ktorej stanie jest
zaewidencjonowany niejawny IND;

2) inspektor bezpieczenstwa teleinformatycznego Ilub wyznaczony przez pelnomocnika
ochrony policjant lub pracownik pionu ochrony celem merytorycznego nadzoru;

3) lokalny przedstawiciel pionu informatyki, gdy zachodzi konieczno$¢ wymontowania IND
z chroniacej go obudowy.

4. Kierownik jednostki organizacyjnej lub komorki organizacyjnej, o ktorej mowa w ust. 3,
moze nie powolywa¢ komisji, lecz przekaza¢ zakwalifikowany do fizycznego zniszczenia
niegjawny IND do kancelarii tajnej macierzystej jednostki organizacyjnej lub komorki
organizacyjnej.

5. Kazdorazowo przed zniszczeniem niejawnego IND w postaci dysku twardego, dyskietki
lub dysku magnetooptycznego, sam nosnik informacji musi zosta¢é wymontowany z chroniacej
go obudowy.

6. Komisja, o ktorej] mowa w ust. 2 1 3, kazdorazowo okresla konkretny sposob zniszczenia,
w zaleznosci od rodzaju i typu IND oraz innych lokalnych mozliwosci.

§ 43. 1. Zniszczenia niejawnych IND wykonanych z plastiku, w szczegdlnosci: CD, DVD, FDD,
MO, kart magnetycznych i mikroprocesorowych, mozna dokona¢ w niszczarkach
zapewniajacych odpowiedni do klauzuli tajnosci stopien poziomu bezpieczenstwa wedtug
normy DIN32757-1.

2. Niszczarki, o ktorych mowa w ust. 1, powinny spetnia¢ nastepujace normy:
1) dla klauzuli "tajne" lub "$cisle tajne":

a) poziom bezpieczenstwa 3-go stopnia: paski < szer. 4 mm i dt. 80 mm lub fragmenty
o powierzchni < 320 mm?,

b) poziom bezpieczenstwa 2-go stopnia: paski < szer. 6 mm lub fragmenty o powierzchni
< 800 mm? pod warunkiem zastosowania dodatkowych procedur ochrony
(przyktadowo wymieszania powstatej masy plastikowej z identyczng masa plastikowa
po nosnikach zawierajacych informacje jawne, nast¢pnie rozdzielenia calosci
1 wrzucenia do kilku pojemnikéw na odpady plastikowe);

2) dla klauzuli zastrzezone lub poufne - poziom bezpieczenstwa 2-go stopnia: paski nie szersze
niz 6 mm lub fragmenty o powierzchni < 800 mm?.

3. Zniszczenia IND na podlozu metalowym mozna dokona¢ poprzez mechaniczne usunigcie
z metalowego podloza warstwy magnetyczne] zawierajacej informacje lub spalenie,
rozpuszczenie, rozdrobnienie (pocigcie) na kawatki < szer. 4 mm i df. 80 mm lub < szer. 2 mm
przy powierzchni < 594 mm? lub fragmenty o powierzchni < 320 mm?,

4. Zniszczenia IND mozna dokonaé poprzez rozpuszczenie, rozdrobnienie, mechaniczne
zmiazdzenie prasa lub miotem.

5. Kierownik jednostki organizacyjnej lub kierownik komorki organizacyjnej, w ktorej jest
zaewidencjonowany IND, odpowiada za zapewnienie koniecznej pomocy do jego zniszczenia
przez, odpowiednio, inne jednostki organizacyjne lub podmioty §wiadczace ustugi w zakresie
niszczenia i utylizacji no$nikéw albo inne komoérki organizacyjne.



6. W przypadku niszczenia IND przy wykorzystaniu urzadzen podmiotu zewngtrznego
nalezy sprawdzi¢ czy ten podmiot posiada opracowane procedury niszczenia, przedstawia
dokumentacj¢ przeprowadzenia procesu zniszczenia IND 1 utylizacji produktow zniszczenia.

7. Niejawne IND w postaci:
1) dyskéw twardych;

2) pamigci typu ,.flash” - pamigci pozwalajacej na zapisywanie i kasowanie wielu komorek
pamigci podczas operacji programowania,

przed przekazaniem do zniszczenia podmiotowi zewngtrznemu musza by¢ uszkodzone
mechanicznie poprzez wywiercenie w nosniku minimum 5 otworéw @® 6 mm lub
zdeformowanie mechaniczne wykonane mtotem lub prasa, eliminujace mozliwos¢
bezposredniego odczytania informacji po podiaczeniu do komputera, a dokument
przekazujacy musi zawiera¢ ich numery seryjne inumery rejestracji w rejestrze
wydanych przedmiotow.

§ 44. 1. Deklasyfikacja IND polega na zmianie oznaczenia klauzuli tajno$ci badz jej zniesieniu.

2. Deklasyfikacja IND dopuszczalna jest tylko dla informacji niejawnych oznaczonych
klauzula "zastrzezone" oraz "poufne".

3. Niedopuszczalna jest deklasyfikacja IND, na ktorych byly przetwarzane informacje
niejawne oznaczane klauzula "tajne" lub "$cisle tajne".

§ 45. 1. Wycofanie niejawnego IND z uzycia lub jego deklasyfikacja jest mozliwa wylacznie po
przeprowadzeniu skutecznego, nieodwracalnego usunigcia zapisanych tam dokumentow
elektronicznych lub utraty cech funkcjonalnych IND.

2. Skutecznego, nieodwracalnego usunigcia zapisanych dokumentoéw elektronicznych na
IND magnetycznych dokonuje si¢ poprzez ich demagnetyzacje, z wyjatkiem dyskow
magnetooptycznych, natomiast dla pozostaltych IND, z wyjatkiem dyskow optycznych, poprzez
trzykrotne nadpisanie zapisanej tam informacji oraz pozostatej wolnej przestrzeni IND metoda
US DoD 5220.22-M.

3. Deklasyfikacji nie podlegaja niejawne IND optyczne i magnetooptyczne jednokrotnego
ani wielokrotnego zapisu.

4. Deklasyfikacji dysku twardego (pomimo ze dysk twardy nalezy do no$nikow
magnetycznych) mozna dokona¢ jedynie poprzez trzykrotne nadpisanie zapisanej tam
informacji oraz pozostatej wolnej przestrzeni IND metoda US DoD 5220.22-M, poniewaz
demagnetyzacji sa usuwane, powodujac niemozno$¢ dalszej jego eksploatacji, przy czym
poprawnos¢ deklasyfikacji dysku twardego nalezy po zakonczeniu czynno$ci zweryfikowac.

§ 46. 1. Kancelaria tajna lub komorka organizacyjna, w ktorej jest zaewidencjonowany
zdeklasyfikowany niejawny IND, prowadzi zatwierdzony przez pelnomocnika ochrony wykaz
zdeklasyfikowanych IND, ktéry powinien zawiera¢ typ IND, numer protokolu deklasyfikacji
wraz z data, nazwisko iimig¢ osoby, na ktorej stanie znajduje si¢ IND, oraz nazwe¢ komorki
organizacyjnej.

2. Zwrot IND do kancelarii tajnej moze nastapi¢ wylacznie po usunigciu zapisanych tam
dokumentdéw elektronicznych z wytaczeniem IND deponowanych tam tymczasowo lub
podlegajacych archiwizacji.

§ 47. 1. Usuwanie zapisanych na IND dokumentow elektronicznych odbywa si¢ na zasadach jak
dla dokumentow nieelektronicznych.

2. Fakt deklasyfikacji lub zniszczenia niejawnego IND potwierdza si¢ protokotem
deklasyfikacji lub zniszczenia, ktorego wzor okresla zatacznik nr 10 do zarzadzenia.



§ 48. Kierownik lub pracownik kancelarii tajnej, odpowiedzialny za przetwarzanie materiatow
niejawnych, w ktorych jest zarejestrowany IND, na podstawie zatwierdzonego protokotu
przeprowadza aktualizacjg rejestracji w rejestrze wydanych przedmiotow.

§ 49. Biezaca kontrola uzytkowania IND zarejestrowanego w rejestrze wydanych przedmiotéw
jest przeprowadzana przez inspektora bezpieczenstwa teleinformatycznego kazdorazowo,
podczas wykonywania czynno$ci okreslonych wart. 52 ust. 1pkt 1 ustawy oraz na kazde
polecenie kierownika jednostki organizacyjnej lub kierownika komorki organizacyjnej albo
pelnomocnika ochrony.”;

11) Rozdziat 7 otrzymuje brzmienie:
,Dobor i stosowanie Srodkow bezpieczenstwa fizycznego

§ 50. 1. System bezpieczenstwa informacji niejawnych obejmuje S$rodki bezpieczenstwa
fizycznego stosowane w celu zapewnienia poufnosci, integralnosci i dostgpnosci tych
informac;ji.

2. W zaleznosci od okreslonego w jednostkach organizacyjnych poziomu zagrozen dla
pomieszczen lub obszardéw, nalezy stosowa¢ odpowiednia kombinacj¢ nastgpujacych srodkow
bezpieczenstwa fizycznego:

1) personel bezpieczenstwa — osoby przeszkolone, nadzorowane, a w razie koniecznos$ci
posiadajace odpowiednie uprawnienie do dostgpu do informacji niejawnych, wykonujace
czynno$ci zwigzane z fizyczna ochrong informacji niejawnych, w tym:

a) kontrolg dostgpu do pomieszczen lub obszardw, w ktorych przetwarzane sa informacje
niejawne,

b) nadzdr nad systemem dozoru wizyjnego,
) reagowanie na zagrozenia, alarmy lub sygnaty awaryjne;

2) bariery fizyczne — §rodki chronigce granice miejsca, w ktérym przetwarzane sa informacje
niejawne, w szczegdlnosci:

a) drzwi,

b) zamki,

c¢) okna,

d) $ciany,

e) bramy,

f) ogrodzenia;

3) szafy i zamki — stosowane do przechowywania informacji niejawnych lub zabezpieczajace
te informacje przed nieuprawnionym dostgpem;

4) system kontroli dostgpu — stosowany w celu zagwarantowania dostgpu do pomieszczenia lub
obszaru, w ktérym przetwarzane sa informacje niejawne, wylacznie przez osoby posiadajace
odpowiednie uprawnienia, obejmujacy:

a) rozwiazania organizacyjne,
b) elektroniczny system pomocniczy;

5) system sygnalizacji wlamania inapadu — elektroniczny system pomocniczy stosowany
w celu realizacji procedur ochrony informacji niejawnych oraz podwyzszenia poziomu
bezpieczenstwa, ktory zapewniaja:

a) bariery fizyczne,



b) zastgpujacy lub  wspierajacy personel bezpieczenstwa w pomieszczeniach
1 budynkach;

6) system dozoru wizyjnego — elektroniczny system pomocniczy stosowany w celu biezacego
monitorowania ochronnego lub sprawdzania incydentoéw bezpieczenstwa 1 sygnatow
alarmowych przez personel bezpieczenstwa;

7) system kontroli o0s6b 1przedmiotow — stosowany w celu zapobiegania proébom
nieuprawnionego wnoszenia na chroniony obszar rzeczy zagrazajacych bezpieczenstwu
informacji niejawnych lub nieuprawnionego wynoszenia informacji niejawnych z obiektow,
obejmujacy:

a) rozwigzania organizacyjne polegajace na dobrowolnym poddaniu si¢ kontroli lub
udostgpnieniu do kontroli rzeczy osobistych,

b) elektroniczny system pomocniczy.

3. W celu zapewnienia poufnosci, integralnosci 1 dostgpnosci informacji niejawnych mozna
zastosowac rowniez Srodki bezpieczenstwa fizycznego inne niz wymienione w ust. 2, jezeli taka
potrzeba wynika z analizy poziomu zagrozen.

4. Srodki bezpieczenstwa fizycznego zalecane do stosowania w strefach ochronnych okresla
zalacznik nr 1 do zarzadzenia.

§ 51. Kierownicy terenowych komérek organizacyjnych Centralnego Biura Sledczego Komendy
Gloéwnej Policji lub Biura Spraw Wewngetrznych Komendy Glownej Policji w porozumieniu
z wlasciwymi miejscowo pelnomocnikami ochrony przygotuja plany ochrony informacji
niejawnych. Plany te beda stanowily zataczniki do plandéw ochrony informacji niejawnych
komend wojewodzkich (Stotecznej) Policji.”;

12) uchyla si¢ zalaczniki nr 2 — 7 oraz 11 1 12;

13) dodaje si¢ zatacznik nr 13 w brzmieniu okreslonym w zalaczniku nr 1 do niniejszego
zarzadzenia,

14) zatacznik nr 10 otrzymuje brzmienie okreslone w zataczniku nr 2 do niniejszego zarzadzenia;

15) uzyte w zarzadzeniu w roznych przypadkach wyrazy ,dziennik ewidencji” zastepuje si¢
wyrazami ,,dziennik ewidencyjny”.

§ 2. 1. Formularze urzadzen ewidencyjnych stosowane wedtug dotychczasowych wzoréw moga
by¢ wykorzystywane do wyczerpania zapasow, nie dtuzej jednak niz do dnia 31 grudnia 2013 r.

2. Kierownicy jednostek organizacyjnych, w terminie 3 lat od dnia wejscia w zycie zarzadzenia,
okresla dobdr i stosowanie srodkow bezpieczenstwa fizycznego zgodnie z niniejszym zarzadzeniem.

§ 3. Zarzadzenie wchodzi w zycie po uptywie 14 dni od dnia podpisania.

Komendant Glowny Policji

z up. Zastgpca Komendanta Gtéwnego Policji

nadinsp. Andrzej ROKITA



Zalaczniki do zarzadzenia nr 132
Komendanta Gléwnego Policji
z dnia 5 pazdziernika 2012 r.

Zatacznik nr 1

SRODKI BEZPIECZENSTWA FIZYCZNEGO
ZALECANE DO STOSOWANIA W STREFACH OCHRONNYCH

STREFA
OCHRONNA

POZIOM
ZAGROZENIA

SRODKI BEZPIECZENSTWA FIZYCZNEGO

STREFA III

POZIOM NISKI

Kontrola dost¢pu do pomieszczen i obszaréw lub stosowanie barier fizycznyct
chronigcych granice miejsca.

POZIOM SREDNI

Kontrola dost¢pu do pomieszczen i obszaréw lub stosowanie barier fizycznyct
chroniacych granice miejsca.
Reagowanie na zagrozenia, alarmy lub sygnaty awaryjne.

POZIOM
WYSOKI

Kontrola dost¢pu do pomieszczen i obszaréw lub stosowanie barier fizycznyct
chroniacych granice miejsca.

Reagowanie na zagrozenia, alarmy lub sygnaty awaryjne.

Inne $rodki bezpieczenstwa fizycznegc wynikajace z okreslonego poziomu
zagrozen.

STREFAII

POZIOM NISKI

Kontrola dost¢pu do pomieszczen i obszaréw lub system kontroli dostgpu.
Szafy i zamki.

Inne $rodki bezpieczenstwa fizycznegc wynikajace z okreslonego poziomu
zagrozen.

POZIOM SREDNI

bl S

Kontrola dost¢pu do pomieszczen i obszaréw lub system kontroli dostgpu.
Reagowanie na zagrozenia, alarmy lub sygnaty awaryjne.

Szafy i zamki.

Inne $rodki bezpieczenstwa fizycznegc wynikajace z okreslonego poziomu
zagrozen.

POZIOM
WYSOKI

Nk W=

Kontrola dost¢pu do pomieszczen i obszaréw lub system kontroli dostgpu.
Nadzor nad systemem dozoru wizyjnego.

Reagowanie na zagrozenia, alarmy lub sygnaty awaryjne.

Szafy i zamki.

Inne $rodki bezpieczenstwa fizycznege wynikajace z okreslonego poziomu
zagrozen.

STREFAI

POZIOM NISKI

—_

System kontroli dostgpu.

Bariery fizyczne. tj. drzwi, zamki, okna (na parterze zabezpieczone) i $ciany.
Inne $rodki bezpieczenstwa fizycznegc wynikajace z okreslonego poziomu
zagrozen.

POZIOM SREDNI

bl S

System kontroli dostgpu.

Bariery fizyczne. tj. drzwi, zamki, okna (na parterze zabezpieczone) i $ciany.
Szafy i zamki.

Inne $rodki bezpieczenstwa fizycznegc wynikajace z okreslonego poziomu
zagrozen.

POZIOM
WYSOKI

Nk W=

System kontroli dostgpu.

Bariery fizyczne. tj. drzwi, zamki, okna (na parterze zabezpieczone) i $ciany.
Szafy i zamki.

System dozoru wizyjnego.

Inne $rodki bezpieczenstwa fizycznegc wynikajace z okreslonego poziomu
zagrozen.




WZOR”

Protokét nr .../...
deklasyfikacji/zniszczenia” IND

Wodnit .o W IMI@JSCOWOSCL Lo

Zalacznik nr 2

Egzemplarz nr.....

.................... komisja w skladzie:

(Imie i nazwisko, / stanowisko, nazwa komérki organizacyjnej)

)

(Imie i nazwisko, / stanowisko, nazwa komdrki organizacyjnej)

(Imie i nazwisko, / stanowisko, nazwa komérki organizacyjnej)

dokona deklasyfikacji / zniszczenia” nosnikéw IND

(nazwa komdrki organizacyjnej i jednostki organizacyjnej, na ktdrej stanie byl zarejestrowany IND)

Zastosowane urzadzenie lub Nosnik zarejestrow ano
Nr RWF/ e
. Klauzula OpProgramow anie w wykazie nosnikow
Liczba Typ nosnika . Sposdb deklasyfikacji/zniszczenia®)
Tajnosci . . - zdeklasyfikowanych pod
dziennika®) typ i mr urzgdzenia lub nazwe uZytego
L - poz. nr:
Oprogramowania 1 nr wersfi
Uwagi:

Podpisy czlonkéw komisji:

Zgoda na deklasyfikacje/zniszczenie

d

(podpis kierownika komorki organizacyjnej) T podpis pemomocnika ochrony)

Komisja w dniu .........c.cccivinvnenennee. ... dokonala deklasyfikacji / zniszczenia wymienionych no$nikéw

IND ww. metoda.

Podpisy czlonkoéw komisji:

1 2.
IND zdjeto z ewidencji ........ ..... | .. zarejestrowano w

(o evienc

(podpis kierownika KT lub komérki organizacyjnej prowadzacej RWF)

* ) Niepotrzebne skreslic.

wykonano w 2 egz.

egz. nr 1 — kancelaria tajna lub inna komérka organizacyjna prowadzaca RWP,

egz. nr 2 — komérka organizacyjna / jednostka organizacyjna.

d

(typ ewidencji i nr pod jakim zarejestrow ano)





